
Dynamic	
  VLANs	
  in	
  tunnel	
  mode	
  

1. Introduction	
  &	
  operation	
  
	
  

In	
  most	
  WLAN	
  systems,	
  each	
  WLAN	
  has	
  a	
  static	
  policy	
  that	
  applies	
  to	
  all	
  clients	
  associated	
  with	
  a	
  Service	
  
Set	
  Identifier	
  (SSID),	
  or	
  WLAN	
  in	
  the	
  controller	
  terminology.	
  Although	
  powerful,	
  this	
  method	
  has	
  
limitations	
  because	
  it	
  requires	
  clients	
  to	
  associate	
  with	
  different	
  SSIDs	
  in	
  order	
  to	
  inherit	
  different	
  QoS	
  
and	
  security	
  policies.	
  	
  
However,	
  the	
  Fortinet	
  WLAN	
  solution	
  supports	
  identity	
  networking.	
  This	
  allows	
  the	
  network	
  to	
  advertise	
  
a	
  single	
  SSID,	
  but	
  allows	
  specific	
  users	
  to	
  inherit	
  different	
  QoS	
  or	
  security	
  policies	
  based	
  on	
  the	
  user	
  
credential.	
  	
  
	
  
	
  
Dynamic	
  VLAN	
  assignment	
  is	
  one	
  such	
  feature	
  that	
  places	
  a	
  wireless	
  user	
  into	
  a	
  specific	
  VLAN	
  based	
  on	
  
the	
  credentials	
  supplied	
  by	
  the	
  user.	
  This	
  task	
  of	
  assigning	
  users	
  to	
  a	
  specific	
  VLAN	
  is	
  handled	
  by	
  a	
  
RADIUS	
  authentication	
  server,	
  such	
  as	
  FreeRadius	
  or	
  NPS	
  server.	
  This	
  can	
  be	
  used,	
  for	
  example,	
  to	
  allow	
  
the	
  wireless	
  host	
  to	
  remain	
  on	
  the	
  same	
  VLAN	
  as	
  it	
  moves	
  within	
  a	
  campus	
  network.	
  	
  
Therefore,	
  when	
  a	
  client	
  attempts	
  to	
  associate	
  to	
  a	
  FortiAP	
  registered	
  with	
  a	
  controller,	
  the	
  FortiAP	
  
passes	
  the	
  credentials	
  of	
  the	
  user	
  to	
  the	
  RADIUS	
  server	
  for	
  validation.	
  Once	
  the	
  authentication	
  is	
  
successful,	
  the	
  RADIUS	
  server	
  passes	
  certain	
  Internet	
  Engineering	
  Task	
  Force	
  (IETF)	
  attributes	
  to	
  the	
  
user.	
  These	
  RADIUS	
  attributes	
  decide	
  the	
  VLAN	
  ID	
  that	
  should	
  be	
  assigned	
  to	
  the	
  wireless	
  client.	
  The	
  
SSID	
  of	
  the	
  client	
  does	
  not	
  matter	
  because	
  the	
  user	
  is	
  always	
  assigned	
  to	
  this	
  predetermined	
  VLAN	
  ID.	
  	
  
	
  

The	
  RADIUS	
  user	
  attributes	
  used	
  for	
  the	
  VLAN	
  ID	
  assignment	
  are:	
  

IETF	
  64	
  (Tunnel	
  Type)—Set	
  this	
  to	
  VLAN.	
  	
  
IETF	
  65	
  (Tunnel	
  Medium	
  Type)—Set	
  this	
  to	
  802	
  	
  
IETF	
  81	
  (Tunnel	
  Private	
  Group	
  ID)—Set	
  this	
  to	
  VLAN	
  ID.	
  	
  
	
  
If	
  dynamic-­‐vlan	
  is	
  not	
  enabled,	
  all	
  clients'	
  traffic	
  will	
  use	
  SSID's	
  default	
  vlan	
  id.	
  	
  
	
  
If	
  dynamic-­‐vlan	
  is	
  enabled	
  and	
  a	
  vlan	
  id	
  is	
  configured	
  on	
  the	
  radius	
  server,	
  the	
  client	
  will	
  use	
  the	
  vlan	
  id	
  
stored	
  on	
  the	
  radius	
  server;	
  if	
  not,	
  it	
  will	
  use	
  the	
  SSID's	
  default	
  vlan	
  id.	
  	
  
	
  
This	
  feature	
  is	
  mainly	
  implemented	
  on	
  the	
  FortiAP.	
  A	
  combo	
  command	
  "cw_diag	
  show	
  wllbr"	
  is	
  provided	
  
to	
  dump	
  vlan	
  info	
  on	
  the	
  FortiAP.	
  	
  
	
  
	
  
	
  
	
  
	
  



2. Network	
  topology	
  	
  
	
  

	
  

3. Configuring	
  FortiGate	
  unit	
  
	
  

Connect	
  the	
  FortiAP	
  to	
  the	
  FortiGate	
  unit	
  and	
  go	
  to	
  Wifi	
  Controller	
  >	
  Managed	
  Access	
  Points	
  >	
  Managed	
  
FortiAP	
  and	
  authorize	
  the	
  FortiAP	
  

	
  

Go	
  to	
  User	
  &	
  Device	
  >	
  Authentication	
  >	
  RADIUS	
  Server	
  and	
  create	
  new	
  



	
  

Go	
  to	
  WiFi	
  Controller	
  >	
  WiFi	
  Network	
  >	
  SSID	
  and	
  create	
  new	
  



From	
  CLI,	
  you	
  need	
  to	
  enable	
  dynamic-­‐vlan	
  and	
  optionally	
  set	
  a	
  default	
  vlanid	
  	
  

	
  

If	
  dynamic-­‐vlan	
  is	
  not	
  enabled,	
  all	
  clients'	
  traffic	
  will	
  use	
  SSID's	
  default	
  vlan	
  id	
  which	
  is	
  1.	
  



Go	
  to	
  WiFi	
  Controller	
  >	
  WiFi	
  Network	
  >	
  Custom	
  AP	
  profile	
  and	
  create	
  new	
  and	
  select	
  
“Dynamic_VLAN_SSID_tunnel_mode”	
  under	
  radio	
  1	
  and	
  radio	
  2	
  

	
  

Go	
  to	
  Wifi	
  Controller	
  >	
  Managed	
  Access	
  Points	
  >	
  Managed	
  FortiAP	
  and	
  edit	
  the	
  FortiAP	
  and	
  assign	
  
“My_Profile”	
  under	
  Wireless	
  Settings	
  >	
  AP	
  Profile	
  



	
  

From	
  CLI,	
  create	
  vlan-­‐10	
  and	
  vlan-­‐20	
  under	
  “Dynamic-­‐VLAN”	
  interface	
  

	
  



	
  

	
  

Then	
  go	
  to	
  System	
  >	
  Network	
  >	
  Interface	
  and	
  enable	
  DHCP	
  server	
  on	
  vlan-­‐10	
  and	
  vlan-­‐20	
  



	
  

	
  



	
  

Go	
  to	
  Policy	
  >	
  Policy	
  >	
  Policy	
  and	
  create	
  two	
  security	
  policies	
  allowing	
  outbound	
  traffic	
  from	
  vlan-­‐10	
  and	
  
vlan-­‐20	
  respectively	
  	
  



	
  

	
  



	
  

4. Configuring	
  Radius	
  server	
  
	
  

NPS	
  on	
  windows	
  server	
  2008	
  is	
  used	
  for	
  this	
  example.	
  Open	
  Server	
  Manager	
  and	
  create	
  new	
  RADIUS	
  
Client	
  



	
  

	
  

Then	
  create	
  two	
  network	
  policies,	
  one	
  for	
  TechDoc	
  user	
  group	
  and	
  the	
  other	
  for	
  Marketing	
  user	
  group.	
  

Set	
  	
  TechDoc	
  user	
  group	
  to	
  use	
  Vlan	
  20	
  and	
  Marketing	
  user	
  group	
  to	
  use	
  Vlan	
  10	
  



	
  



	
  



	
  



	
  

	
  

	
  

	
  

	
  



5. Result	
  
	
  

Users	
  scan	
  for	
  available	
  SSID	
  and	
  connect	
  to	
  “Dynamic_VLAN_SSID_tunnel_mode”	
  using	
  their	
  
credentials	
  

	
  



	
  

Based	
  on	
  the	
  credential	
  provided,	
  a	
  vlan	
  10	
  will	
  be	
  assigned	
  to	
  the	
  Marketing	
  user	
  group	
  and	
  a	
  vlan	
  20	
  
to	
  TechDoc	
  user	
  group	
  	
  

	
  

Go	
  to	
  Log	
  &	
  Report	
  >	
  Traffic	
  Log	
  >	
  Forward	
  Traffic	
  

	
  

Select	
  an	
  entry	
  for	
  details	
  



	
  

	
  

	
  

	
  

	
  

	
  


